1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno$é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Zastosowanie sieci komputerowych Sieciowe systemy informatyczne —
D1_5

The use of computer networks
Informatyka

Sieciowe systemy informatyczne

studia I stopnia

praktyczny (P)

studia stacjonarne / studia niestacjonarne
nauki techniczne

nauki techniczne

Informatyka

mgr Radostaw Gotab

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztatcenie specjalnosciowe

obowiazkowy
polski

111, 5/6

stacjonarne - wyktad 45 h, ¢w. laboratoryjne 60 h
niestacjonarne — wyktad 30 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Sieci komputerowe




3. Bilans punktow ECTS

Calkowita liczba punktéow ECTS 8 o
. |
E | g
s | 8
g | &
2 Z
A. Liczba godzin wymagajacych bezpo- | obecno$¢ na wyktadach 45 30
Sredniego udzialu obecnos$¢ na ¢wiczeniach laboratoryjnych 60 30
nauczyciela z podzialem na typy zajeé egzamin 2 2
oraz catkowita liczba udziat w konsultacjach 5 5
punktow ECTS osiaganych na tych zaje-
ciach:
W sumie: 112 67
ECTS 5 5
B. Poszczegélne typy zadan do samo- pr zygotowan@e ogéln§ ) 5 5
ksztalcenia studenta (niewymagajacych | Przygotowanie do ¢wiczen laboratoryjnych 10 15
bezposredniego udziatu nauczyciela) wykonanie sprawozdaf o 20 15
wraz z planowana $rednia liczba godzin | Przygotowanie do kolokwium zaliczenio-
na kazde i sumaryczng liczba ECTS wego 10 10
praca w bibliotece 10 10
praca w sieci 10 15
W sumie: 65 50
ECTS 3 3
C. Liczba godzin praktycznych / labora- | Udzial w ¢wiczeniach 30 15
toryjnych w ramach przedmiotu oraz praca praktyczna samodzielna 30 45
zwiazana z tym liczba punktow ECTS:
W sumie: 60 60
ECTS 2 2

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest poznanie technik i sprzetu wykorzystywanego we wspdtczesnych sieciach komputero-
wych oraz zapoznanie z konfiguracja sieciowych systeméw operacyjnych. Nabycie umiejetnosci zwigzanych z
konfiguracjg topologii sieciowych dla matych i $rednich sieci oraz konfiguracja tacz pomigdzy systemami au-
tonomicznymi.

Metody dydaktyczne: wykfad, praktyczne ¢wiczenia laboratoryjne

Tresci ksztalcenia:

Wyktady:

1. Adresacja VLSM, CIDR, przyktady rozwigzan.

2. Adresacja w sieciach lokalnych, protok6t ARP, dynamiczna konfiguracja hosta z wykorzystaniem pro-
tokotu DHCP.

3. Translacja adres6w, ustugi NAT, PAT.

4. Warstwa tacza danych i sieci lokalne. Ustugi warstwy tacza danych i adresowanie na poziomie
warstwy tacza danych.

5. Routing w sieciach komputerowych.

6. Metody zabezpieczania sieci LAN przed nieautoryzowanym dostepem, listy kontroli dostepu jako me-
chanizmu zwigkszajacego bezpieczenstwo sieci komputerowej

7. Podstawy przetaczania.

8. Protokoty unikania petli w komutacji ramek.

9. Protokoty utatwiajace zarzadzanie siecig LAN oparta na przetacznikach.




10.
11.
12.
13.
14.
15.

Routing migdzy sieciami LAN, VLAN, protokét 802.1Q.

Wprowadzenie do sieci WAN.

Laczenie odlegtych sieci LAN z wykorzystaniem Frame-Relay.
Bezpieczenstwo sieci rozlegtych.

Rola okablowania strukturalnego w sieciach komputerowych.
Rozwigzywanie probleméw zwigzanych z dziataniem sieci komputerowych

Cwiczenia laboratoryjne:

1.
2.

3.
4.
5

—

*

10.
11.

12.

13.
14.

15

17

Adresacja VLSM, CIDR, przyktady rozwigzan, implementacja w praktyce.

Adresacja w sieciach lokalnych, protok6ét ARP, dynamiczna konfiguracja hosta z wykorzystaniem pro-
tokotu DHCP.

Translacja adres6w, ustugi NAT, PAT.

Routing w sieciach komputerowych. Przyktady routingu statycznego, dynamicznego.

Zastosowanie list kontroli dostepu jako mechanizmu zwigkszajagcego bezpieczenstwo sieci kompute-
rowej, konfiguracja topologii sieciowej z wykorzystaniem ACL.

Podstawy przetaczania i zasada dziatania przetacznika.

VLAN jak podstawowa technika wykorzystywana w konfiguracji sieci LAN, implementacja przykta-
dowej topologii.

Protokoty unikania petli w komutacji ramek, konfiguracja sieci LAN z wykorzystaniem protokotu STP.

Protokoty utatwiajace zarzadzanie sieciag LAN oparta na przetacznikach, implementacja protokotu VTP
w sieci LAN.

Routing migdzy sieciami LAN, VLAN, protokét 802.1Q — implementacja dla topologii sieci LAN.
Wprowadzenie do sieci WAN, dostgp do urzadzen sieciowych w sieci rozleglej, zasady bezpieczen-
stwa, przyktadowa implementacja.

Laczenie odlegtych sieci LAN z wykorzystaniem Frame-Relay, implementacja FR point to point oraz
point to multipoint.

Bezpieczenstwo sieci rozlegtych, implementacja mechanizméw szyfrowania i autoryzacji dla routeréw.
Linie dzierzawione, kablowe, DSL, VPN — analiza przypadku.

. IPv6, konfiguracja topologii w oparciu o schemat adresacji dla tego protokotu.

16.

Rola okablowania strukturalnego w sieciach komputerowych — wykonanie praktyczne okablowania dla
matlej sieci LAN.

. Rozwigzywanie problemdéw zwiazanych z dziataniem sieci komputerowych.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia (w sumie wymienic ok. od 3 do 9 efektow - podacé numery efektow z listy dla danego kierun-
ku/specjalnosci — opublikowane na stronie uczelni; poda¢ TYLKO te efekty (tam gdzie to moZliwe i stosowne
w trzech kategoriach, np. kompetencje spoteczne mogqg nie by¢ realizowane w tym przedmiocie), na ktorych
osiggniecie ktadzie sie nacisk w ramach przedmiotu, wybrane efekty kierunkowe powinny by¢ bardziej szczego-
towo sformutowane niz te dla catej specjalnosci, tak aby byty weryfikowalne — dlatego majq osobne symbole

Jjako efekty przedmiotu)
Efekt Student, ktéry zaliczyl przedmiot (spelnil minimum wymagan) Efekt
przedmiotu kierunkowy
(kod przed-
miotu + kod
efektu ksztat-
cenia)
Wiedza:
D1_5 W01 1. Zna zasadg¢ i sposéb dziatania protokotéw sieciowych. K_WO06
D1_5 W02 2. Zna techniki konfiguracji sieciowych systemoéw i urzadzen sieciowych. K_WO08
D1 5 W03 3. Rozumie problem bezpieczenstwa sieci komputerowej na bazie wybranych | K W09
protokotéw.
UmiejetnoSci
D1_5_U01 1. Potrafi samodzielnie skonfigurowa¢ sieciowe systemy operacyjne i urzadze- | K_U14




D1_5_U02

D1_5_U03

nia sieciowe.

2. Umie opracowac projekt sieci i wdrozy¢ go w oparciu o wybrane urzadze-
nia sieciowe.

3. Potrafi zabezpiecza¢ urzadzenia sieciowe i rozumie zagrozenia przed ktory-

K _U15

K _U16

mi potrafi si¢ zabezpieczy¢.

D1_5_KO01

D1_5_KO02

Kompetencje spolteczne
1. Zna problemy zwigzane z zagrozeniami sieciowymi i rozumie wage zabez-
pieczen.
2. Rozumie potrzebe doksztalcania si¢ i zdobywania wiedzy odnos$nie zmienia-
jacych si¢ technologii sieciowych.

K_KO01

K_K02

Sposoby weryfikacji efektéw ksztatcenia:

Lp. | Efekt Sposéb weryfikacji Ocena formujgca | Ocena koncowa
przedmiotu
1.
D1_5_WO01
D1_5_WO02 ocena z egzaminu — Ocena koficowa
D1_5_W03 Egzamin sprawdzian wiedzy 2 egzaminu
D1_5_U01 i umiejetnosci
D1_5_U02
D1_5_U03
2. | D1.5_W0l
D1_5_W02 .
DI1_5 W03 ' . . ocena z kolok\ylum
D1 5 Uol kolokwium zaliczeniowe —sp'raWQZl.an W}eFIzy
D1 5 U2 1 umiej¢tnosci Ocena koﬁf:owa
D1 5 U03 zrlabor'atorlum -
3. | D1_5_U01 ocena sprawozda- s;edma. z oce;ln
D1_5_U02 nia z prac laborato- ormujacye
D1_5 U003 .. . ) ryjnych,
D15 KOl ¢wiczenia laboratoryjne ocena zaangazowa-
D1_5_KO02 nia na zajeciach
D1_5_KO03
Kryteria oceny
O el Efekt
w zakresie wiedzy ksztalcenia
Student uzyskat min. 50% wymaganej wiedzy w zakresie obowigzujgcego materia-
tu. Student:
Na oceng 3,0 . . P
- Zna zasade dziatania wybranych protokotéw sieciowych. D1_5_WO01
- Zna sposoby konfiguracji sieciowych systemOw i urzadzen sieciowych. D1_5_W02
- Wie jak w podstawowym stopniu zabezpieczy¢ sie¢ komputerowa. D1_5_W03
Student zdobyt powyzej 95% wymaganej wiedzy w zakresie obowiazujacego mate-
rialu. Student:
Na ocene 5,0 |~ %na zasady implementacji protokgléw s.i.ec.iovyych. D15 WOl
- Zna zaawansowane sposoby konﬁgqracp sieci ko'mput'erowych. . D1 5 W02
- Wie jak zaimplementowa¢ mechanizmy zabezpieczajace dane przesylane w sie- - -
ciach komputerowych. D1_5_W03
w zakresie umiejetnosci kszlgffetnia
Student uzyskat min. 50% wymaganych umiej¢tnosci w zakresie obowigzu-
jacego materiatu. Student potrafi:
Naoceng 3.0 | _ poyrafi samodzielnie skonfigurowac sieciowe systemy operacyjne i urza- D1_5 U01

dzenia sieciowe.




- Student potrafi samodzielnie stworzy¢ prosta topologi¢ sieci oraz wybraé D1_5_U02
i skonfigurowa¢ urzadzenia sieciowe.
- Potrafi zabezpiecza¢ podstawowe urzadzenia sieciowe przed nieautoryzo-

wanym dostepem D1_5_U03

Student uzyskat powyzej 95% umiejetnosci w zakresie obowigzujacego materiatu.
Student umie:
- Umie konfigurowa¢ urzadzenia sieciowe korzystajac z zaawansowanych DI1_5_U01

technik konfiguracji.

Na oceng 5,0 | _ Srudent potrafi samodzielnie stworzy¢ projekt sieci oraz wybraé i skonfi- D1_5_U02
gurowa¢ urzadzenia sieciowe.
- Potrafi wdrozy¢ zabezpieczenia urzadzen sieciowych oraz wdrozy¢ proto- DI 5 U03
koly sieciowe zwigkszajace poziom bezpieczenstwa. -
; - Efekt
w zakresie kompetencji spotecznych ksztalcenia
. . S D1_5_KO01
Na oceng 3,0 | Student osiggna wymagane kompetencje spoleczne na poziomie min. 50%. D1 5 K02
Student osiagna wymagane kompetencje spoleczne na poziomie wyzszym DI:S:KOI
Na ocene 5.0 1 1z 909, D1_5_K02

Student, ktory osiagnal zakladany poziom wiedzy, posiadl wymagane umiejetnosci, cechuje si¢ okreslonymi
kompetencjami spolecznymi, ktére sq zdefiniowane w efektach ksztalcenia dla przedmiotu, zalicza przed-
miot.

Student, ktory nie osiggnal zakladanych efektéw ksztalcenia, nie zalicza przedmiotu.

Kryteria oceny koncowej:

ocena z egzaminu: 100%

ocena z laboratorium:

ocena z kolokwium: 70 %

ocena ze sprawozdania: 10%

samodzielne wykonanie ¢wiczen laboratoryjnych: 15%
aktywnos$¢ na zajeciach: 5%

Zalecana literatura :

Literatura podstawowa:

1. Breyer R. (i in.). Switched, Fast i Gigabit Ethernet. Zrozumie¢, Tworzy¢. Gliwice Helion, 2000

2. Libor Dostalek, Bezpieczenstwo protokotu TCP/IP : kompletny przewodnik, Warszawa, Wydawnictwo
MIKOM , 2006
Akademia sieci Cisco CCNA Exploration. Semestr 1, Warszawa, Wydawnictwo Naukowe PWN , 2011
Akademia sieci Cisco CCNA Exploration. Semestr 2, Warszawa, Wydawnictwo Naukowe PWN , 2011
Akademia sieci Cisco CCNA Exploration. Semestr 3, Warszawa, Wydawnictwo Naukowe PWN , 2011
Akademia sieci Cisco CCNA Exploration. Semestr 4, Warszawa, Wydawnictwo Naukowe PWN , 2011

ANl

Literatura uzupelniajaca:
1. Douglas E. Comer, Sieci komputerowe i intersieci : kompendium wiedzy kazdego administratora, Gli-
wice, Wydawnictwo Helion, 2012

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowita liczba godzin:




Konsultacje — 15 godzin

Poprawa prac projektowych — 10 godzin

Przygotowanie ¢wiczen laboratoryjnych -5 godzin

W sumie: 30 godzin




